
Чек-лист 

             Безопасность пользования банковскими картами 

 

Банковские карты – это неотъемлемая часть нашей современной жизни, 

практически у каждого человека есть одна, а чаще несколько карт разных 

банков. Однако, их активное использование порождает рост финансовых 

мошенничеств, связанных с переводом денег на карту, мобильным банком, 

работой банкоматов. 

Поэтому Центральный Банк активно на своем сайте и других 

доступных источниках проводит просветительскую работу по защите 

населения от злоумышленников. 

Так можно выделить несколько способов, благодаря которым можно 

обезопасить себя от подобных действий: 

- использование сложных паролей и их регулярное обновление; 

- запрет на передачу данных для входа в систему; 

- использование одноразовых паролей; 

- установка антивирусного программного обеспечения; 

- подключение SMS-информирование об операциях по счету; 

- установление лимитов по операциям; 

- нельзя открывать неизвестные вложения из электронных писем и 

многое другое. 

Таким образом, всегда перед и во время совершения операции с картой 

необходимо быть предельно аккуратным и осторожным. 

Соблюдение этих довольно простых правил позволит минимизировать 

риски и защитить банковский счет от посягательств хакеров и мошенников. 

 

Мошенничество с кредитными картами является наиболее 

распространенным видом кражи личных данных. Этот тип мошенничества 

обычно заключается в том, что кто-то завладевает существующими счетами 

кредитной карты человека и взимает плату без разрешения или открывает 

новые счета с использованием чужой личной финансовой информации. 

Существует немало способов хищения денег с кредитных карт. 

Основные из них: копирование информации с карты, фишинг, то есть 

осуществление мошенничества с помощью поддельных сайтов банка, 

выяснение пин-кода по телефону или интернету и другие.  

В качестве основы безопасного использования пластиковых карт 

можно рекомендовать следовать правилам безопасности: необходимо 

хранить номер карты и пин-код втайне от других, не давать пароль доступа к 

счету через интернет, при утере или хищении карты немедленно звонить в 

службу поддержки банка и заблокировать карту, необходимо всегда иметь 

при себе контактные телефоны банка и номер банковской карты, 

использование Sms-оповещение о проведенных операциях по карте, 

установленный лимит суточного снятия наличных по карте убережет от 

снятия мошенниками суммы сверх этого лимита и другие способы. 



 


